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1. DESCRIPCION

Esta guia describe el proceso de firma digital y validacidon de la misma para documentos en formato PDF, utilizando
la aplicacion Adobe Reader DC, la cual nos permite tener una herramienta de descarga gratuita para poder firmar
digitalmente nuestros documentos en formato PDF.

Adobe permite el firmado de documentos electrdnicos de tipo PDF de forma muy facil y ademas le facilita al usuario
la verificacién de la validez de esa firma utilizando el Panel de Firma. Adobe Reader DC permite identificar si el
formato de Firma Digital utilizado garantiza la validez de esa firma a lo largo del tiempo con todos elementos
necesarios, esto Ultimo lo que se conoce como Formato Avanzado de Firma Digital, PADES LTV.

PADES LTV (long-term validation), es un estandar para afiadir la Firma Digital a un documento PDF utilizando firma
digital avanzada que garantiza que los documentos firmados digitalmente contienen todos los elementos que
permiten validar su firma durante largos periodos de tiempo. Existen diferentes niveles de PADES, sin embargo la
guia contempla la configuracion del nivel PADES-LTV, que se reconoce como el nivel oficial para Costa Rica.

PADES LTV afiade estampas de tiempo, cadenas de certificados y la informacién de revocacion a los documentos
firmados digitalmente, lo que permite verificar su validez en un futuro incluso si las fuentes originales (de consulta
de certificados o de listas de revocacidn) no estuvieran disponibles, garantizando asi la robustez tecnolégica que
brinda validez legal a la firma digital del documento electrénico en el tiempo.

Para poder adjuntar la firma digital a los documentos electrénicos en su computadora, un requisito previo es haber
realizado la instalacién de los drivers de firma digital. Todos los drivers, asi como la configuracién necesaria de la
confianza en la jerarquia nacional de certificacion digital, pueden ser obtenidos en cualquier momento desde el sitio
http://www.soportefirmadigital.com.

También es importante tener en cuenta que para utilizar la Firma Digital en Adobe se debe configurar en el
computador y en la misma herramienta la confianza en la Jerarquia Nacional de Certificacién Digital para que las
firmas contenidas en los documentos puedan ser validadas sin ningln problema, esto se explica en la seccién 2 de
esta guia. lgualmente se debe asegurar que cuenta con la version mas actualizada de Adobe Reader DC, puede
descargarla desde el enlace http://get.adobe.com/es/reader/. Siga las instrucciones del asistente. Para realizar la
instalacion, debera tener permisos de Administrador en su PC.


http://www.soportefirmadigital.com/

2. CONFIGURAR ADOBE READER PARA FIRMAR Y VERIFICAR DOCUMENTOS PDF CON LOS FORMATOS OFICIALES

A continuacidn se explican los pasos para configurar Adobe Reader DC para que pueda firmar y verificar documentos
electrénicos de tipo PDF con los formatos oficiales de Firma Digital establecidos en Costa Rica y ademds para que
Adobe confie en la Jerarquia Nacional de Certificacidn Digital, para ellos vamos a seguir los siguientes pasos, los cuales

se realizan solamente la primera vez que se utiliza la computadora y el Adobe Reader DC con la Firma Digital de Costa

Rica.
La configuracidn se realiza siguiendo los siguientes pasos:

1. Abrir Adobe Reader DC

2. Seleccionar la opcidn Edicion > Preferencias en el menu Principal.

Adobe Acrobat Reader DC
Archive Ver Ventana Ayuda

Inicig

Env

Mi | Deseleccionar todo Mayls+Ctrl+A

Dog

Agr @ Realizar una instantanea

Revisar ortografia 4

Blusqueda avanzada Mayuds+Ctrl+F

No hay archivos recientes

Accesibilidad 3

oo b
| Preferencias... Ctrl+K

3. En la ventana de Preferencias que se muestra, elija de las Categorias que vienen en el lado izquierda la de
Firmas. En el lado derecho se muestran las opciones de Firmas digitales que vamos a configurar. Tal como

muestra la siguiente imagen.



4.

Categorias:

Firmas digitales

Cementario
Documentos

General

Pantalla completa
Presentacion de pagina

3D y mutimedia
Accesibilidad

Actualizador
Administrador de confianza
Buscar

FALY

Identidad

Idioma

Internet

JavaScript

Lectura

Medicién (20)
Medician (30)
Medician (Geo)
Multimedia (heredadao)
Ortegrafia

Rastreador

Revision

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

Confianza en contenide multimedia (heredado)

ﬁnao electrénice

Creacién y aspecto

= Opciones de control de creacién de firma
» Establecer el aspecto de las firmas en un documento

Verificacion

» Controlar cémo y cudndo se verifican las firmas.

Identidades y certificados de confianza

« Crear y administrar identidades para firmar
= Administrar credenciales usadas para confiar en documentos

Marca de hora del documento

« Configurar ajustes de servidor de marca de hora

mi.

,

Elegimos la opcién de la derecha Creacidn y aspecto, haciendo click en el botén

muestra la siguiente imagen:

2
Preferencias -

Categorias:

Comentario
Documentos

General

Pantalla completa
Presentacidn de pagina

3D y mutimedia
Accesibilidad

Actualizador
Administrador de confianza
Buscar

Confianza en contenide multimedia (heredado)
rreo electronico

Identidad
Idioma
Internet
JavaScript
Lectura

Firmas digita

Creacion y aspecto

» Opciones de control de creacidn de firma
» Establecer el aspecto de las firmas en un documento

Verificacian

» Controlar cémo y cuande se verifican las firmas

Identidades y certificados de confianza

» Crear y administrar identidades para firmar
= Administrar credenciales usadas para confiar en documentos

Marca de hora del documento

» Configurar ajustes de servidor de marca de hora

MINISTERIO
DE CIENCIATECNOLOGIA
¥ TELECOMUNICACIONES

. Tal como lo




5. Acontinuacidn se abre la ventana de Preferencias de creacidn y aspecto, en la misma realizamos la siguiente

configuracion:

a.

b.

Método de Firma Predeterminado: Seguridad predet. de Adobe.
Formato de Firma Predeterminado: Equivalente a CAdES.
Marcar los 3 primeros checks [l

Dar click en el botdon Aceptar.

Ver la siguiente imagen de cdmo debe quedar la configuracion.

P Y
Preferencias de creacidn y aspecto M

Creacién

Método de firma predeterminado: lSeguridad predet. de Adobe v]

Formate de firma predeterminado: IEqui\raIente a CAdES v]

Al firmar:
[#]Mostrar ubicacidn e informacion de contacto:
11
E

ostrar motives

cluir estado de revocacion de la firma

er documentos en modo de vista previa

Activar revision de advertencias de documento: lAI certificar un documento v]

Impedir firmar hasta que se hayan revisade las advertencias: [Nunca v]

Aspectos

Muevo...

Editar...
Duplicar

Eliminar

[ Aceptar Dl Cancelar ]




6.

7. A continuacion se abre la ventana de Preferencias de verificacion, en la misma realizamos la configuracion

Mas...

Elegimos la opcion de la derecha Verificacion, haciendo click en el botén . . Tal como lo muestra
la siguiente imagen:
Preferencias — hJ - . a ' o — - ﬂ
Categorias:
Firmas digitales

Comentaric

Documentos Creacion y aspecto

General

= Opciones de control de creacién de firma

Pantalla carnpleta = Establecer el aspecto de las firmas en un documento

Presentacion de pagina

3Dy mutimedia
Accesibilidad

» Controlar come y cuando se verifican las firmas

Actualizador
Adrninistrador de confianza
Buscar

Confianza en contenido multimedia (heredado) Identidades y certificados de confianza

s de correo electrdnico
( — - Crear. y.administrar identidades para f\rmar
R » Administrar credenciales usadas para confiar en documentos
ormularios
Identidad
Idioma Marca de hora del decumento

Trtarnat

tal como se muestra en la siguiente imagen, y hacemos click en el botén Aceptar:

r ~
Preferencias de verificacion de firma &J

Werificar firmas al abrir el documento I

[] Cuando el docurnento tenga firmas vélidas que no hayan sido identificadas como de confianza, preguntar si se desea ver los firmantes e indicar si son de confianza

Comportamiente de verificacion

Al verificar:

| @ iLtilizar el método especificado por el documento; avisar si no esta disponible I

() Utilizar el método especificado por el documenta; si no esta disponible utilizar el método predeterminado

() Utilizar siempre el método predeterminadeo: Seguridad predet. de Adobe

Bequerir la comprobacién de revocacion de certificados al comprebar firmas siempre que sea posible I

["| Usar marcas de hora caducadas

["]Ignorar informacién de validacién de documento

Hora de verificacion Informacién de verificacién
Verificar firmas mediante: Agregar automaticamente informacion de verificacion al guardar PDF firmado:
(_) Hora en la que se cred |a firma () Prequntar cuando |a informacién de verificacién es demasiado grande
@ Hora segura (marca de hora) incrustada Siempre
_ enlafirma

() Hora actual

Integracién de Windows

Confiar en TODOS los certificados raiz del almacén de certificades de Windows para:

[]Validando decumentos certificados

i La seleccidn de cualquiera de estas opciones puede provecar que cualquier material se trate como
W contenide de cenfianza. Tenga cuidade antes de hahilitar estas funciones,

[ Aceptar ] I Cancelar ]




8. Elegimos la opcidn de la derecha Identidades y certificados de Confianza, haciendo click en el botén

Mas... - .
. Tal como lo muestra la siguiente imagen:
Preferencias — h - s & . . ’ e — r— ﬁ

Categorias:

Firmas digitales
Comentario
Documentos Creacion y aspecto
General Opcionetsteaniol RO

= Opciones de control de creacién de firma Ma

Pantalls c.ompleta . » Establecer el aspecto de las firmas en un documento 2
Presentacién de pagina
3D y mutimedia Verificacion
Accesibilidad
Actualizador » Controlar cémo y cuando se verifican las firmas Més

Administrador de confianza
Buscar
Confianza en contenido multimedia (heredado)

C%e correo electrénico
Tios

Identidad
Idioma

Identidades y certificados de confianza

» Crear y administrar identidades para firmar
» Administrar credenciales usadas para confiar en documentos

Marca de hora del documento

9. A continuacidn se abre la ventana de Configuracion de ID digital y certificados de confianza, en la misma

elegimos de las opciones de la izquierda Certificados de confianza y elegimos del lado derecho la opcién de

. ﬁ Importar - .
arriba P , tal como lo muestra la siguiente imagen:

S

-
[a Configuracién de ID digital y certificades de confianza =

/ Editar confianza ‘é\ Importar f;; Exportar l? Detalles del certificado @ Quitar
MNombre E Emisor de certificado Caduca |
AC Camerfirma T5A CA <ac_came... Chambers of Commerce Root <c...  2035.05.20 07:20:50 Z |E|
ACOTU AC Racine - Root CA - 2012 202012.31 13:00:00 Z
AC Raiz Certicdmara S.A. AC Raiz Certicdmara S.A, 2030.04.02 21:42:02 7
Actalis Qualified Certificates CA Gl Actalis Qualified Certificates CAG1 20220816 10:23:11 7
! Actalis Time Stamping CA G1 Actalis Time Starmping CA G1 2032.071913:4501 2
Admin-Root-CA Admin-Root-CA 2021.11.1007:51:07 Z
Adobe Root CA Adobe Root CA 2023.01.09 00:07:23 Z
| ALMERYS CUSTOMER SERVICES C... ALMERYS ROOT CA 2022.08.2910:04:19 Z
ALMERYS ROOT CA ALMERYS ROOT CA 2036.08.24 08:55:53 Z
ALMERYS USER SIGMING CA NB ALMERYS ROOT CA 2022.08.29 10:30:40 Z
H ArubaPEC 5.p.A. NG CA3 ArubaPEC S.p.A. NG CA 3 20301022 23:5959Z -
4 | i | 3
|

Administrar mis certificados de confianza

Esta es una lista de los certificados de confianza disponibles para utilizar en este
equipo. Todas las firmas digitales incluyen un certificado que se utiliza para

determinar si la firma es valida y de confianza

Utilice Editar confianza para especificar las acciones que puede realizar un
documento firmado con un certificado concreto. Utilice fimportfar para agregar un

m

certificado a su lista de certificados de confianza Utilice Exportar para compartir su
certificado con otras personas. Utilice Detalles del certificado para ver mas =

Fom




10. En la ventana que se abre, Elegir contactos, escogemos la opcidn examinar, y posterior a esto buscamos el
certificado llamado CA RAIZ NACIONAL COSTA RICA.cer, ubicado en su computadora en la direccion C:\Firma
Digital\certificados, o en cualquier otro apartado que haya guardado el mismo, lo elegimos y escogemos la
opcidn Abrir.

11. A continuacidn nos aparece el certificado CA RAIZ NACIONAL - COSTA RICA, tal como lo muestra la siguiente
imagen, lo marcamos en el apartado de Contactos, luego lo marcamos en el apartado de Certificados y

elegimos la opcién Confiar...

= — B
Elegir contactos para importar L M

Este cuadre de didloge le permitird seleccionar contactos para impertarlos a su lista de identidades de
confianza. También puede definir la confianza de cualquier certificado asociado a los contactos que
importe.

Mombre Correo electronico Quitar
[ ca RAIZ NACIONAL - COSTA RICA

Examinar...

i

Buscar...

Esta lista muestra los certificados asociados al contacto actualmente seleccienade.

Asunto Emisor Caduca Detalles...

CA RAIZ NACIONAL - ... CARAIZ NACIOMAL - ... 15/11/204512:28:21 a...

i

LConfiar...

l Cancelar

12. Luego se nos muestra la ventana de Importar configuracion de contactos, ahi debemos marcar el check de

Utilizar este certificado como raiz de confianza y presionamos el botdn de Aceptar.

10



[ B
Impaortar configuracion de contactos M

Detalles del certificado
Asunto: CA RAIZ NACIOMAL - COSTA RICA
Emisor  CA RAIZ NACIONAL - COSTA RICA

Uso:  Firma digital, Firmar certificado (autoridad del certificade, CA), Firmar lista revocacion
certificados (CRL)

Caducidad:  15/11/204512:28:21 a.m.

| Confianza

El certificado utilizado para firmar un documento debe estar designado come anclaje
| de confianza o tener como origen de cadena un anclaje de confianza para que la
validacién de |a firma se realice correctamente. La comprobacidn de revecacién no
se realiza en un anclaje de confianza ni en uno superior a €l

[]Utilizar este certificade como raiz de confianza;

Sila validacion de firma se realiza correctamente, confie en este

| certificado:

| Documentos o datos firmados
| [7] Documentos certificados

|| Contenido dindmico

JavaScript privilegiado incrustado

Operaciones privilegiadas del sistema (red, impresién, accesec a
archivos, etc.)

|
) [_concen | |

13. A continuacidn volvemos a la ventana anterior ahi debemos elegir la opcidén de Importar.

r l
coreomimpmomsow T L
egir con para imp: r - u

Este cuadro de didlogo |e permitira seleccionar contactos para importarlos a su lista de identidades de
confianza. También puede definir |2 confianza de cualquier certificado asociado a los contactos que
importe.
Contactos
Nombes Correo electrénico
< F= CA RAIZ NACIONAL - COSTA RICA !
(]
||
I
I
I
- ||
Certificados
Esta lista muestra los certificados asociados al contacto actualmente seleccionado. |
;&Eﬂtﬂ_———— EFTisOr = —__._____\ Detalles...
< CA RATZ NACIONAL - ... CARAIZ MACIOMAL - ... 15/11/204512:28:21 a... B
Confiar... 1
u
\
I
Cancelar ]
||




14. Luego se abre la ventana de confirmacidn de la Importacion, elegimos la opcién Aceptar.

r 3
Importacion terminada

Detalles de la importacion:

5e ha(n} importado 1 certificado(s) de emisor.

Aceptar )

15. Con esto nos debe aparecer el certificado Importado en la lista de certificados de confianza, tal como muestra

la siguiente imagen. Se deben volver a realizar los pasos del 9 al 14 pero eligiendo el certificado CA RAIZ

NACIONAL — COSTA RICA v2. Luego cerramos la ventana.

L y
[ﬁ Configuracién de ID digital y certificados de confianza M
ID digitales / Editar confianza ‘ﬁ Importar ﬁ Exportar ly Detalles del certificado €3 Quitar
Eiertificados de com‘ianzﬂ Nombre ‘ Emisor de certificado Caduca

Adobe Root CA 2023.01.00 00:07:23 Z

CA RAIZ MACIONAL - COSTARICA  JCA RAIZ NACIOMAL - COSTARICA  204511.1500:28:21 Z

Administrar mis certificados de confianza

Esta es una lista de los certificados de confianza disponibles para utilizar en este equipo.
Todas las firmas digitales incluven un certificado que se utiliza para determinar si la firma es
valida v de confianza.

Utilice Editar confianza para especificar las acciones que puede realizar un documento firmado
con un certificado concreto. Utilice Importar para agregar un certificado a su lista de
certificados de confianza. Utilice Exportar para compartir su certificado con otras personas.
Utilice Detalles del certificado para ver mas informacion sobre un certificado concreto. Utilice
Quitar para eliminar un certificado de su lista de certificados de confianza.

12



. y; . . . Mas...
16. Elegimos la opcién de la derecha Marca de hora del documento, haciendo click en el botén .
Tal como lo muestra la siguiente imagen:
— — — — -
Preforencias . S Mbb il & - e e—
Categorias:
Firmas digitales

Comentario
Documentos Creacion y aspecto
Genere| Opci d trol d ién de fi

» Opciones de centrol de creacién de firma
Pantalla completa » Establecer el aspecto de las firmas en un documento 2
Presentacidén de pagina
3D y mutimedia Verificacién
Accesibilidad
Actuslizador » Controlar cémo y cudndo se verifican las firmas
Adrninistrador de confianza
Buscar
Confianza en contenido multimedia (heredado) Identidades y certificados de confianza

de correo electrénico
» Crear y administrar identidades para firmar
- » Administrar credenciales usadas para confiar en documentos

Formulag
Identidad
Idioma Marca de hora del documento
Internet
JavaScript « Cenfigurar ajustes de servidor de marca de hora
Lectura
Medicién (207
Medirian (3N

17. A continuacion se abre la ventana de Configuracidn del servidor, en la misma elegimos de las opciones de la

' | Muevo
izquierda Servidores de marca de hora y elegimos del lado derecho la opcién de arriba EHL' , tal como

lo muestra la siguiente imagen:

13



" -
ﬂ Configuracién del servidor R-— M
Servido I io | Editar ﬁ Importar Exportar Quitar Borrar
Servidores de marca de hora
.......................................................................... URL

Configurar servidores de marca de hora

Configure un servidor de marca de hora predeterminado si desea incrustar una
marca de hora de confianza al firmar. 5i forma parte de un grupo de trabajo, el
administrador del equipo puede proporcionarle la informacion de configuracion del
servidor de marca de hora.

Seleccione una de las entradas anteriores v haga clic en Editar para ver o cambiar la
configuracion, o haga clic en Nueve para agregar v configurar un servidor de marca
de hora. Seleccione un servidor predeterminado mediante Esrablecer o

o

18. En la ventana que se abre procedemos a digitar la siguiente informacidn, tal como se muestra en la imagen.
a. Nombre: TSA SINPE
b. Direccidn URL del servidor: http://tsa.sinpe.fi.cr/tsahttp/

- ™
Editar servidor de marcas de m ﬂ

ﬂorc:e: TSA SINPE >

Configuracion del servidor

e —_
Direccion URL del servidord_|http://tsa.sinpe.fi.cr/tsahttp/

[ Este servider necesita que inicie la sesién

[ Aceptar ] ’ Cancelar

19. Damos click en Aceptar.

20. En este momento, siempre en la opcion Servidores de marca de hora debe visualizarse el servicio de sellado
de tiempo TSA SINPE, el cudl marcamos haciendo un Click sobre el mismo, para proceder a establecerlo como
servicio predeterminado, esto haciendo un Click en el botén con una estrella Establecer predeterminado.
Todo como se muestra en la imagen siguiente. Luego cerramos la ventana.

14


http://tsa.sinpe.fi.cr/tsahttp/

-
ﬁ Configuracién del servidor

21.

22.

Servidores de directorio

Servidores de marca de hora

‘ﬂt%' :? Editar ‘ﬁlmpor‘tar f;bExportar € Quita I%?Establecerpredeterminado
Nombre =

TSA SINPE http://tsa.sinpe.fi.cr/tsahttp/

Configurar servidores de marca de hora

Configure un servidor de marca de hora predeterminado si desea incrustar una
marca de hora de confianza al firmar. 5i forma parte de un grupo de trabajo, el
administrador del equipo puede proporcionarle la informacion de configuracion del
servidor de marca de hora.

Seleccione una de las entradas anteriores y haga clic en Editar para ver o cambiar la
configuracion, o haga clic en Nueve para agregar v configurar un servidor de marca
de hora. Seleccione un servidor predeterminado mediante Establecar =

o

Con esto hemos configurado la herramienta Adobe Reader DC para que pueda firmar y verificar documentos

electréonicos PDF con los formatos oficiales establecidos en Costa Rica y ademas para que confie en la

Jerarquia Nacional de Certificacion Digital.

Elegimos la opcidn Aceptar para cerrar la ventana de Preferencias.

15



3. AGREGAR UNA FIRMA DIGITAL CON ADOBE READER DC

A continuacidn se detallan los pasos para poder agregar una Firma Digital a un documento PDF utilizando Adobe

Reader DC.

1. Abrir el documento PDF que se desea firmar digitalmente.

2. Elegir la opcidn Herramientas que se encuentra en la parte superior, luego escoger Certificados

como lo muestra la siguiente imagen:

I3
") Guia de Firma Digital para LibreFirma-Windows.pdf - Adobe Acrobat Reader DC

—
Archivo  Edicién  Ver Ventana Ayuda
Inici Documento
Q Buscar herramientas...
Exportar archivo PDF Crear archivo PDF Editar PDF
Abrir | = Abrir | = Abrir | =
% @ 9...
i § Enviar y realizar un
Enviar para firmar . Sello
seguimiento
Abrir | ~ Abrir | = Abrir | =
r[ +
‘ i O
o . L. Mejorar Prot
rganizar paginas digitalizaciones roteger
Agregar | « Agregar| = Agregar -

Comentar

Abrir | =

3

Certificados

Abrir | ~

an

Combinar archivos

Agregar | «

E=REcl™>)

E Iniciar sesion

4

Rellenar y firmar

Abrir | =

L]

Medir

Abrir | =

S

Preparar formulario

Agregar| =

x

m

, tal

3. Luego volvemos a la ventana del documento, donde podemos observar que en la parte superior del mismo

se habilita la herramienta de Certificados, ahi debemos elegir la opcidn Firmar digitalmente para iniciar el

proceso de Firma Digital. Tal como muestra la siguiente imagen.

16



i :@!E!"

- — -
") Guia de Firma Digital para LibreFirma-Windows.pdf - Adobe Acrobat Reader DC

Archive Edicion Ver Ventana Ayuda

Inicio Herramientas Documento B H Q () _-‘14 E Iniciar sesion

|§ Cer‘tificados} — X

i

Guia de Firma Digital para
LibreFirma.

DIRECCION DE CERTIFICADORES DE FIRMA DIGITAL

4. Enlaventana que se abre, elegir la opcidén Arrastrar nuevo rectangulo de firma... y luego debera marcar en
el documento un rectangulo sobre el lugar donde desea que aparezca la leyenda de que el documento fue
firmado digitalmente. Importante esta leyenda no es la Firma Digital, es solamente una representacién visual

de la misma.

' Bk
Adobe Reader l ﬂ

B Para iniciar el proceso de firma, seleccione el botdn "Arrastrar nuevo rectangulo
" defirma" y, a continuacion, trace la zona en la que desea que aparezca la firma.
Una vez que haya terminado de arrastrar el drea deseada, accedera al siguiente
paso del proceso de firma.

[TiNo volver a mostrar este mensaje

Arrastrar nuevo rectangule de firma... ll Cancelar

17



5. A continuacion se abrira la venta de Firmar Documento, en el campo Firmar como: debera de elegir el

certificado digital de la persona que va firmar el documento. Ademds podrd agregar informacién adicional

. . . . , Firrnar
de firma, la cual es opcional. Cuando tenga todo listo dar click en el botdn [:

La hl
Firmar documento . M

| [Flaiar [ (| MARIO ALONSO ALVAREZ CORDOBA (FIRMA) (C (]
Emisor del certificado: CA SINPE - PERSOMA FISICA

Firmado digitaimente por MARID ALONSO
MARIO ALONSO et on
serialNumber=CPF06-0337-0754,

ALVAREZ sn-ALVAREZ CORDOBA, giveriName-MARD (@)

ALONSO, c=CR, o=PERSOMA FISICA,
CORDOBA (FIRMA) 5t tomcan s

Fecha: 2014.06.20 15:23:56-05 000

[7] Bloquear documento tras firmar @

| Informacion adicional de firma I @
Motive:  <ninguno> -
Ubicacion:

Informacion de contacto:

[ Firmar l I Cancelar l

6. En este momento la herramienta le solicitard la direccién donde se va guardar el documento firmado,
recordemos que Adobe Reader DC crea un nuevo documento cuando se le agrega la Firma Digital. Debe
elegir la carpeta en su computadora para guardar el documento firmado.

7. Parafinalizar el proceso de firmado se le solicitara el PIN de su Firma Digital, el cual debera de digitar y elegir

la opcidn Aceptar.

Fr ™
Seguridad de Windows l ﬁ

Proveedor de tarjetas inteligentes de Microsoft
Escriba su PIN de autenticacion.

=] PIN
|Ei [ P |
L Mas informacidn

[ Aceptar H Cancelar

% -
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8. La primera vez que utilice Adobe Reader DC para firmar le aparecera la siguiente Advertencia de Seguridad,

solo debe dar click en el botén Pérmitir y marcar el check para que Recuerde la accién. Ver la siguiente

imagen:

Advertencia de seguridad (e S|

El documento esta intentando conectar con:

i l N http://tsa.sinpe.fi.cr
;Confia en tsa.sinpe.fi.cr? 5i confia en el sitio, seleccione Permitir. 5i no confia

en el sitio, seleccione Bloguear.

eco-rd.ar esta accion para este sitio en todos los documentos PDF

Ayuda [ Permitir ])I Bloquear ] [ Cancelar ]

9. Una vez realizado estos pasos el resultado es un documento PDF firmado digitalmente, como lo vemos en la

siguiente imagen. Se visualiza el mensaje indicando: “Firmado y todas las firmas son validas”, lo que nos

brinda garantia de la validez de la Firma Digital del documento electrénico. También se habilita el Panel de

Firma en la parte superior a la derecha, con este panel podemos visualizar las Firmas Digitales que tenga el

documento electronico.

™! Guia de Firma Digital para LibreFirma-Windows-FIRMADQ.pdf - Adobe Acrobat Reader DC - -

= | B |

Archive Edicién Ver Ventana Ayuda

B E Q @ / 14
éf} Firmar digitalmente [?9 Marca de hora é‘o Validar todas las firmas

L& Firmado y todas las firmas son validas. I

Inicic Herramientas Documento

2.3 Certificados~

X

E Iniciar sesion
X

a Panel de firma

Guia de Firma Digital para
LibreFirma.

DIRECCION DE CERTIFICADORES DE FIRMA DIGITAL

>
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10. Haciendo click en la opcién de Panel de Firma podemos visualizar las firmas digitales que contiene el
documento. Este panel se despliega al lado izquierdo y nos muestra por quien estd firmado el documento y
toda la informacidn relacionada con esa Firma Digital. Tal como muestra la siguiente imagen. También
podemos visualizar que dentro del documento se agregé la leyenda visual de la Firma Digital. En este punto

ya el documento PDF cuenta con todo el valor legal que ofrece la Firma Digital.

r ]
. Guia de Firma Digital para LibreFirma-Windows-FIRMADO.pdf - Adobe Acrobat Reader DC e — — Lo o0 e

Archive Edicion  Wer Ventana Ayuda x

Inicio Herramientas Documento E KK Q ® /14 E Iniciar sesion
Certificados é{;; Firmar digitalmente Marca de hora é&, Validar todas las firmas X

éb Firmado y todas las firmas son vilidas.

Firmas p 4

[Lm | »

=]+ Validar todas

& E&b Rev. 1: Firmade por MARIO ALONSO ALVAREZ CORDOBA (FIRMA) |

a firma es valida:

Mo ha habido modificaciones en: documento desde que se firma

Firmadeo por el usuario actual
La firma incluye una marca de hora incrustada.

La firma estd activada para LTV Guia de Firma Digital para

Detalles de la firma
Ultima comprobacién: 2015.05.21 11:13:15 -06'00"
Campao: Signature2 en la pagina 1

LibreFirma.

. .. DIRECCION DE CERTIFICADORES DE FIRMA DIGITAL
Haga clic para ver esta version 4

MARIO ALONSO  Frmado digitaiments por
CORDOBA

(FIRMA} 11273 -8
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4. VERIFICAR LA VALIDEZ DE LA FIRMA DIGITAL A LARGO PLAZO

Cuando se abre un documento PDF con una Firma Digital utilizando la herramienta Adobe Reader DC, esta se encarga
de validar las firmas digitales contenidas en el documento. A continuacién vamos a proceder a verificar esa validez y
ademads que el formato de Firma Digital utilizado garantice la validez de la firma de ese documento en el tiempo, o
lo que se conoce como formato oficial PADES LTV. A continuacidn se describen los pasos que permiten eso.

1. Abrir el documento.

2. Abrir el Panel de Firma con el botdn -

3. Seselecciona la Firma Digital que se desea verificar en el Panel de Firmas y procedemos a abrir el detalle

. . , I
de esa firma dando un click en el botdn .

I ~
"\ Guia de Firma Digital para LibreFirma-Windows-FIRMADO.pdf - Adobe Acrobat Reader DC - — [ =HAC] éj
Archivo  Edicion  Ver Ventana Ayuda x
Inicio Herramientas Documento E E Q @ /14 E Iniciar sesién
Certificados ~ Q’Q Firmar digitalmente [?9 Marca de hora é’o Validar todas las firmas X
éb Firmado y todas las firmas son vélidas. | - I

— -
Firmas X E
Ev Validar todas

'_,.J Rev. 1: Firmado por MARIO ALONSO ALVAREZ CORDOBA (FIRMA)

Guia de Firma Digital para
1 LibreFirma.

DIRECOION DE CERTIFICADORES DE FIRMA DIGITAL

MARIO ALONSO  Firmads dgtimartapor

ROTRRE7 A AL SO AL
oo A

CORDOBA et o

(FIRMA] 11933 S50

4. A continuacién vamos a verificar la informacidén que nos muestra Adobe Reader DC con la cual

garantizamos la validez de la Firma Digital contenida en el documento.

5. En primer lugar en la parte superior de la ficha de Firmas se va mostrar el simbolo % que indica que

esa Firma Digital es valida. Este mismo simbolo se muestra también al lado del nombre de la persona

que firmoé el documento.
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6. Al abrir el detalle de la Firma Digital aparecen una serie de datos que nos confirman que la misma
valida.
a. Primero Adobe Reader nos indica: “La firma es valida”.
b. También que No ha habido modificaciones en Documento desde que se firmé.

c. Nos muestra que el documento ha sido Firmado por el usuario actual.

es

d. Se nos indica que el documento cuenta con una estampa de tiempo con el mensaje: “La firma

incluye una marca de hora incrustada.

e. Ylo masimportante el documento indica: La firma esta activada para LTV, esto nos garanti

qgue el formato de firma utilizado es PADES LTV el cudl incorpora los elementos necesarios que

hacen que esa Firma Digital se mantenga vélida a lo largo del tiempo sin importar cuantos afios

pasen.

f. Con estas caracteristicas ya garantizamos la validez de la Firma Digital y que esa validez se

mantendra en el tiempo.

g. Ver la siguiente imagen, que muestra lo indicado anteriormente.

5
"\ Guia de Firma Digital para LibreFirma-Windows-FIRMADO.pdf - Adobe Acrobat Reader DC [ =|E éj
Archivoe Edicién Yer Ventana Ayuda x
Inicio Herramientas Documento E EH Q @ /14 E Iniciar sesion
Certificados ~ é{? Firmar digitalmente [?9 Marca de hora E}’o Validar todas las firmas X
@ Firmado y todas las firmas son validas. I -
- -
Firmas X E
Ev Validar todas

E&% Rev. 1: Firmado por MARIO ALONSO ALVAREZ CORDOBA (FIRMA)

La firma es valida:

Mo ha habido modificaciones en: documento desde que se firmaé

Firmado por el usuario actual
La firma incluye una marca de hora incrustada.
La firma esta activada para LTV Guia de Firma Digital para

Detalles de la firma 1 LibreFirma.
Ultima comprobacion: 2015.05.21 11:13:15 -06'00"

Campo: Signature? en la pagina 1

DIRECCION DE CERTIFICADORES DE FIRMA DIGITAL

Haga clic para ver esta versidn
MARID ALONSO  firmas cigtaimerts gor
ALVAREZ MARKD) ALOHSD ALVAREZ
CORDOBA CORDORA FIRMA)

(FIRMA)

Za
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Cuando el documento no fue firmado utilizando el formato PADES LTV la firma digital siempre se
muestra como valida, pero dicha validez caducara en un tiempo determinado. Esto sucede porque no
se incluye el sellado de tiempo ni demds elementos de los formatos avanzados de Firma Digital.
Podemos comprobar esto si nos muestra el enunciado “La firma no esta activada para LTV y caducara
después de...”. Si esto ocurre se recomienda contactar al centro de soporte indicado al final de esta
guia. Ver la siguiente imagen.
Cuando se indica que la Firma incluye una marca de hora incrustada, pero no se ha podido verificar...
se debe de instalar en el computador el certificado de Sellado de Tiempo de la jerarquia nacional, el
cual puede descargar de la siguiente direccién:

a. http://www.firmadigital.go.cr/repositorio/CA%20POLITICA%20SELLADO%20DE%20TIEMP0%2

0-%20COSTA%20RICA.crt
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5. INFORMACION Y SOPORTE

Si desea obtener informacidn sobre esta guia u otras del uso de Firma Digital, asi como, obtener soporte técnico se

debe comunicar a:

e Ministerio de Ciencia, Tecnologia y Telecomunicaciones
e Direccién de Certificadores de Firma Digital

o Teléfono: 2528-4949 / 2539-2262

e Correo electrénico: firmadigital @micit.go.cr

e www.firmadigital.go.cr

e www.mifirmadigital.go.cr

e www.soportefirmadigital.com
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